Security Engineer

Als Security Engineer bij ASN Bank in Den Bosch ben je verantwoordelijk voor het
beschermen van de bank tegen cyberdreigingen én bouw je actief mee aan een sterker,
slimmer en veiliger digitaal landschap.

Wat ga je doen?

Als Security Engineer bij ASN Bank ben je een sleutelfiguur binnen ons Cyber Defense

Center. Je combineert technische diepgang met een scherp oog voor dreigingen en

vertaalt dit naar concrete oplossingen die de weerbaarheid van de bank versterken.

Jouw verantwoordelijkheden:

«Je ontwerpt en implementeert security monitoring- en detectieoplossingen, waaronder
SIEM en SOAR, en zorgt ervoor dat onze detectiecapabiliteiten continu worden
verbeterd.

«Je analyseert complexe security incidenten op Tier 2/3-niveau en codrdineert de
afthandeling, waarbij je zorgt voor een snelle en effectieve respons.

+Je vertaalt actuele threat intelligence naar concrete detectie- en preventiemaatregelen
die direct bijdragen aan de beveiliging van onze omgeving.

«Je draagt bij aan de doorontwikkeling van onze cloud security binnen AWS en Azure, in
nauwe samenwerking met interne DevOps-teams.

«Je borgt kennis over dreigingen en oplossingen en deelt lessons learned actief binnen
het team, zodat we samen blijven groeien.

Hier kom je te werken

Je komt te werken binnen ons Cyber Defense Center, een hecht team van security

specialisten dat zich richt op het detecteren van en reageren op cyberdreigingen. Je

werkt nauw samen met interne teams en externe leveranciers om de digitale
weerbaarheid van ASN Bank continu te verbeteren.

Wat breng jij mee?

*HBO werk- en denkniveau, bij voorkeur in Informatica, Cybersecurity of vergelijkbaar,
aangevuld met aantoonbare ervaring als Security Engineer, Detection Engineer of in
een senior SOC-rol (Tier 2/3).

*Goede kennis van en ervaring met security tooling zoals SIEM, SOAR en EDR, inclusief
het ontwerpen en beheren van detecties en monitoring use cases.

*Ervaring met cloudomgevingen (AWS en/of Azure) en het borgen van security binnen
een cloudlandschap.

+Sterke analytische vaardigheden en een kritische, nieuwsgierige houding waarmee je
complexe dreigingen weet te doorgronden en te vertalen naar oplossingen.

*Bereidheid om periodiek stand-by diensten te draaien en goede communicatieve
vaardigheden in zowel Nederlands als Engels.

Wat krijg je van ons?

Deze functie valt in schaal 8, met een bruto maandsalaris tussen € 4.002,14 en €

5.336,18 (op basis van 36 uur per week). Verder bieden wij:

*Een flexibel in te delen 36-urige werkweek, zoals 4x9 en thuiswerken

*8% vakantiegeld en een 13e maand, op een moment dat het jou goed uitkomt

*Op basis van een fulltime dienstverband: 208,8 uur verlofuren per jaar

*Een goede collectieve pensioenregeling

€ 750,- per jaar om jezelf te blijven ontwikkelen (te sparen tot € 3.000,-)

*Elke 5 jaar € 900,- om je thuiswerkplek weer helemaal op orde te maken

*Een NS-Business Card en een kilometervergoeding voor als je op de fiets komt

Nieuwsgierig naar de rest? Lees hier alles over onze arbeidsvoorwaarden.

Over ons



https://werkenbij.asnbank.nl/nl/nl/arbeidsvoorwaarden

ASN Bank is een toegankelijke en vooruitstrevende bank met oog voor mens,
maatschappij en de toekomst. We dragen op duurzame wijze bij aan financiéle
oplossingen voor onze klanten én aan maatschappelijke vraagstukken in Nederland.
Daarbij hebben we bijzondere aandacht voor duurzaamheid, financieel welzijn en goed
wonen. Als bank combineren we het gemak van veilig mobiel bankieren met de kracht
van persoonlijk advies. Dankzij ons landelijk dekkend netwerk van kantoren zijn we ook
fysiek dichtbij op de momenten die ertoe doen.

Word onze collega

Maak jij je sterk voor morgen? Solliciteer dan vandaag bij ASN Bank. Upload je motivatie
en cv, dan nemen we snel contact met je op. De sollicitatieprocedure bestaat uit twee
gesprekken en een assessment. Voor meer informatie kun je terecht bij Robin Schenk,
corporate recruiter, via robin.schenk@asnbank.nl .

#hybride #LI-RS1
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